Adli Bilimler ve Su¢ Arastirmalari Dergisi

ISSN: 2687-3397
Yil: 2, Cilt: 2, Sayr: 1, Haziran 2020 s.24-34 Makale Turi: Arastirma
Makalenin Gelis Tarihi: 30/04/2020 Makalenin Kabul Tarihi: 14/05/2020

Covid-19 infeksiyonu Nedeni ile Kullanimi Artan Elektronik imzanm
Adli Bilimler Agismdan Onemi

Hesfesk

Emrah Emiral’, Dilek Kili¢™, Nergis Cantiirk

0Oz: Diinya Saglhk Orgiitii tarafindan pandemi ilan edilen Covid-19 enfek-
siyonu nedeni ile alinan tedbirler kapsaminda kisiler arasi iliskilerin bii-
yiik bir boliimii elektronik ortama tasinmistir. Sosyal iliskilerimize engel
getiren karantina uygulamasi, esnek mesai sistemi ile galisilan ortamlar
elektronik imzanin daha yaygin bir sekilde kullanilmasina neden olmus-
tur. 15.01.2004 tarihli 5070 sayili Elektronik imza Kanunu ile yasamimiza
girmistir. Elektronik ortamda yapilan yazili islemler sahtecilik suglarina
yeni bir boyut kazandirma potansiyeline sahiptir. Yapilan islemi yiiriiten
kisinin kimliklendirmesi sorunu siber su¢ alaninda gérev yapan birimlerin
alanina dahil olmugtur. HMK’nin 210. maddesi; “giivenli elektronik im-
zayla olusturulmus verinin inkari halinde, hakim tarafindan veriyi inkar
eden taraf dinlendikten sonra bir kanaate varilamamussa, bilirkisi inceleme-
sine bagvurulur.” hitkmiinii icermektedir. (Hukuk Muhakemeleri Kanunu,
Madde:210) .1086 Sayili Hukuk Usulii Muhakemeleri Kanunu (“HUMK?™)
yirtrliikte iken bu hususta agik bir hiikim bulunmadigindan, giivenli
elektronik imzanin inkar1 durumunda HUMK’nin 308. Maddesi uyarinca
imza incelenmekteydi. Kamusal alanda e-imzanin kullanim alanlari; KPSS,
YDS, ALES gibi basvurular, saglik uygulamalari, vergi 6demeleri, elekt-
ronik beyannameler, pasaport bagvurularidir. Bu ¢alismamizda giinliik ya-
santimizda yeri olan ve pandeminin etkisi ile kullanimi artan elektronik
imzanin adli bilimlerdeki 6nemine dikkat cekilmesi amaclanmigtir.
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The Importance of Electronlc Signature Which has an Increasing Usage
Due to the Covid-19 Infection With Regards to the Forensic Science

Emrah Emiral, Dilek Kilic, Nergis Cantiirk

Abstract: As part of the measures taken due to the Covid-19 infection,
which has been declared as a pandemic by WHO (World Health Organi-
zation), most of the interpersonal relations have been transferred to the
electronic environment. Quarantine application, which obstructs our social
relations in environments with flexible schedules, has enabled the use of
electronic signature more widely. It has started to have an impact in our
lives with the Electronic Signature Law No0.5070 dated 15.01.2004. The
written procedures in electronic form have the potential to bring in a new
dimension to fraud crimes. The matter of identification of the person who
carries out the transition is included in the units that are dealing with the
field of cybercrime. Article no.210 of the CPL contains the provision stat-
ing; “in case of a denial of a data created with a secure electronic signature,
if no conclusion is reached by the judge after the party has been heard de-
nying the data, an expert investigation is to be applied.” (Civil Procedures
Law, Article no:210) While the Code of Civil Procedure No.1086 was in
force, in case of a denial of a secure electronic signature, since there was no
explicit provision indicating this matter, the signature was to be investigat-
ed in accordance with Article no. 308 of the Code of Civil Procedure. The
use of e-signature in public spaces are like; applications for KPSS, YDS,
ALES, health practices, tax payments, electronic statements and passport
applications. In this study, it is aimed to draw attention to the importance in
the forensic science of electronic signature which has a place in our daily
lives and also has an increasing usage due to the pandemic.

Key words: Covid-19, Electronic Signature, Document Review, Cybercri-
me, Electronic Signature Law
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Giris

flk defa Aralik ayinda Cin’in Wuhan, Hubei sehrinde etkeni daha 6énce tamm-
lanmamus siddetli pnémoni vakalar bildirilmistir. Yapilan calismalar sonucunda
7 Ocak 2020’de yeni bir koronaviriis tammlanmistir (“WHO, Novel Coronavi-
rus (2019-nCoV) SITUATION REPORT - 1 21 JANUARY 2020,”). 11 Subat
2020’de Diinya Saglik Orgiitii hastalig1 koronaviriis hastah@ 2019 (COVID-19)
olarak adlandirmigtir. Aymi giinlerde Uluslararas Viriis Taksonomisi Komitesi’nin
Koronavirus Calisma Grubu (CSG), hastalik etkenini ciddi akut solunum sendro-
mu koronavirtis 2 (SARS-CoV-2) olarak isimlendirmistir (Jiang et al., 2020). Cok
kisa siirede Cin diginda 113 iilkeye yayilan hastalik 11 Mart 2020 de DSO tara-
findan pandemi ilan edilmistir (“WHO, Coronavirus disease 2019 (COVID-19)
Situation Report — 51,”). Ulkemizde de ayni tarihte ilk pozitif olgunun duyu-
rulmasiyla baglayan salgin siirecinin etkisi halen devam etmektedir. 07.06.2020
tarihi itibariyle tilkemizde 169.218 pozitif vaka ve 4.669 6liim sayis1 bildirilmistir
(“Coronavirus disease (COVID-19) Situation Report — 139. 07/06/2020,”)

11 Mart 2020 tarihinden sonra tiim diinyay1 tehdit etmeye devam eden Covid-19
enfeksiyonunun Tiirkiye’deki vaka sayilarinin artisiyla; 14 Mart 2020 itibariyle hu-
dut kapilarindan Tiirkiye’ye giris cikislar kapatildi (“81 il Valiligi ve Hudut idare
Miilki Amirliklerine Genelge 13/03/2020,”). Tiyatro, sinema gibi sosyal alanlarda
yapilan toplu etkinlikler yasaklandi. Restorant, cay bahgesi gibi kalabalik olabilecek
isletmelerin faaliyetleri durduruldu (“81 il Valiligine Coronaviriis Tedbirleri Konulu
Ek Bir Genelge Daha Gonderildi. 16/03/2020,”). Sosyal temasin en aza indirilme-
si amaglanmustir. Ayrica 21 Mart 2020 itibariyle 65 yas iistii ve kronik hastaligi
olan kisilere, 3 Nisan 2020 itibariyle 20 yas altina disar1 ¢tkma yasag getirilmistir
(“Sehir Girig/Cikis Tebirleri ve Yas Simirlamasi1 03/04/2020,”). Alinan bu tedbirler
nedeniyle fiziksel olarak bir araya gelemeyen taraflar, hukuki islemlerini uzak me-
safelerden ¢ozmek amaci ile kendilerine elektronik imza gibi alternatif yontemler
bulmuglardir. Bu yontemler deger kazanmis olup elektronik ortamlarda hazirlanan
belgelerin korunmasi sorunu ortaya ¢ikmustir.

Tirk Dil Kurumu imzayr “Bir kimsenin herhangi bir belgeyi yazdigim veya
onayladigim belirtmek icin her zaman ayni bi¢cimde kullandig isaret” seklinde
tammlamstir (“imza, Tiirk Dil Kurumu Sézliikleri”). Cesitli resmi veya ézel bel-
gelerin hukuki bakimdan gecerli olabilmesi i¢in {izerinde bulunmas1 gereken en
onemli unsurlardan biri imzadir. Bu acidan kisiye hak saglayan ve sorumluluk
altina alan bir aractir (Bengshir ve Topcan, 2008).

Elektronik imza kanununun 16. maddesinde “Imza olusturma verisi veya imza
olusturma aracim elde eden, veren, kopyalayan ve bu araclar yeniden olusturanlar
ile izinsiz elde edilen imza olusturma araglarim kullanarak izinsiz elektronik imza
olusturanlar bir yildan {i¢ y1la kadar hapis ve elli giinden az olmamak tizere adli para
cezastyla cezalandirilirlar.” denilmistir (“Elektronik imza Kanunu”). Islak imza sah-
teciliklerinde kullamlan el yazisi ve imza karakteristik 6zellikleri elektronik imza
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incelemelerinde yapilamamaktadir (Delipinar, 2012). Giivenli elektronik imzal bir
belge iizerinde sonradan yapilan herhangi bir degisiklik belgenin hash degerinin
degismesine neden olur ve belgede bulunan elektronik imzanin kalkmasina sebep
olur. Hash degeri, bir dosyanin parmak izi gibidir. Dosyalar, karmasik algoritma-
larla taranarak 6zgiin bir parmak izi y1gim olusturulur (Gozel, 2015). Avrupa Siber
Suglarn S6zlesmesi’nin 7. maddesinde elektronik verilerde sahtecilik fiili diizenlen-
mistir (“TBMM Sanal Ortamda islenen Suglar Sézlesmesinin Onaylanmasinin Uy-
gun Bulunduguna Dair Kanun Tasaris1 ve Disisleri Komisyonu Raporu 3/9/2012,”)
Bu sbzlesmenin resmi cevirisi “Sanal Ortamda Islenen Suglar S6zlesmesi” olarak
bilinmektedir. (“Sanal Ortamda Islenen Suclar Sézlesmesi,”). Sozlesme iilkemizde
22/04/2014 tarihinde 6533 say1li kanunla kabul edilmistir. (“Sanal Ortamda islenen
Suglar Sézlesmesinin Onaylanmasinin Uygun Bulunduguna Dair Kanun,”). Elekt-
ronik belgeler {izerinden islenen suclara verilecek cezalar da Tiirk Ceza Kanunun
244. Maddesinde diizenlenmigtir (“Tiirk Ceza Kanunu ).

Elektronik imza

Elektronik imza, Avrupa Birligi Direktifi dogrultusunda pek cok iilkenin kanun-
larinda tammlanmigtir. 5070 sayili Elektronik imza Kanunu’nda elektronik imza
“Bagka bir elektronik veriye eklenen veya elektronik veriyle mantiksal baglantisi
bulunan ve kimlik dogrulama amaciyla kullanilan elektronik veri” olarak tanim-
lanmistir (“Elektronik imza Kanunu,”). Bu tamm ile elektronik imzanin elektronik
veriden farkl oldugu ve elektronik belgeye eklendigi, eklendigi veriyle mantiksal
baglanti kurulmasi gerektigi ve bu mantiksal baglanti kurulmasinin kimlik dog-
rulama i¢in yapildig1 vurgulanmistir (Yalginkaya, 2008). Ayrica kanunda giivenli
elektronik imzanin, elle atilan 1slak imza ile aym hukuki sonuglar1 doguracagi
vurgulanmustir. Elektronik imzaya ihtiya¢ duyulmasindaki en 6nemli sebep geli-
sen teknolojik sartlarda elektronik ortamda yapilan hukuki islemleri giiven altina
almak, belgeleri diizenleyen kisileri tespit etmek ve imzalarin inkar edilmesini
onlemektir (Erturgut, 2004). Elektronik imzalar bir¢ok farkli formatlarda karsi-
miza gikmaktadir. Bunlar; biyometrik yontemler (yiiz taramasl, retina taramasi ve
parmak izi taramasi gibi), PIN kodlari, 1slak imzanin tarayicida taranarak elektro-
nik ortama aktarilmasi, bilgisayar ekranlarina 6zel kalemlerle atilan imza ve cift
anahtarli kriptografiyle yapilan dijital imzalar seklinde sayilabilir (Gozel, 2015).
Elektronik imzalar; idareye yapilan bagvurularda (YDS, ALES gibi sinavlar, pa-
saport islemleri), kurum ici islemlerde (personel izinleri, vergi 6demeleri, bord-
ro islemleri personel kimlik karti, bina giris sistemleri, yonetim kurulu kararlari,
sozlesme yapma vb), kurumlar arasi iligskilerde (Emniyet Miidiirliikleri, Niifus ve
Vatandashk Isleri Miidiirliikleri vb), saghk hizmetlerinde (saglik personeli, e-na-
biz, e-regete gibi), belediye hizmetleri sosyal gilivenlik uygulamalari, iiniversite
hizmetleri ve daha bir¢ok alanda kullanilmaktadir (Yilmaz, 2016).

28



E. Emiral, D. Kilic, N. Cantirk: Covid-19 Infeksiyonu Nedeni ile Kullanimi Artan Elektronik imza..

Elektronik imza Cesitleri

Elektronik imzalarin; basit elektronik imza, gelismis elektronik imza, giivenli
elektronik imza ve akredite edilmis sertifika hizmet saglayicisi tarafindan verilen
imza olmak iizere 4 farkl ¢esidi bulunmaktadir.

Basit Elektronik imza

Basit elektronik imza, elektronik formlarda bulunan verilere eklenen veya man-
tiksal olarak bagl bulunan ve bir kisi tarafindan imza atmak amaciyla kullanilan
elektronik form verilerdir. Tarayicidan gegirilerek elektronik belgelere eklenen
elle anlmis imza, ‘KABUL EDIYORUM’ sekmesine tiklanmasi, PIN kodu gi-
rilmesi, elektronik posta sonuna eklenen imzalar basit elektronik imzaya 6rnek
olarak gosterilebilir (Simsek vd,, 2019).

Gelismis Elektronik imza

Yalnizca imzayi atan kisiye bagl olan; kisinin kimliginin belirlemesinde olanak
saglayan; yalmzca imzay1 atan kisinin kontroliinde tutulacagi araclar ile meydana
getirilen ve tizerinde sonradan meydana gelen degisikliklerin anlasilmasina ola-
nak veren elektronik imza cesididir (Yilmaz, 2016).

Giivenli Elektronik imza

Giivenli elektronik imzalar, gelismis elektronik imzanin biitiin 6zelliklerini icer-
mekle birlikte nitelikli bir elektronik sertifikaya sahip olan ve giivenli imza olus-
turma araglar1 kullanilarak iiretilmis imzalardir (Yalginkaya, 2008). Islak imzanin
kisi aidiyeti gibi elektronik imza da herhangi bir elektronik belgeye atilan imzala-
nin verisinin atan kisi tarafindan atilip atilamadigini. Karsilagtirilmali hukuktaki
mevzuatta bulunan tanim elektronik imza tanimi ile uyumludur. Bazi kaynaklarda
elektronik imza dijital imza olarak da isimlendirilmektedir (Belgin, 2009).
Giivenli elektronik imzanin unsurlari Elektronik imza Kanunu’nun 4. Mad-

desinde;

“a. Miinhasiran imza sahibine bagli olan,

b. Sadece imza sahibinin tasarrufunda bulunan giivenli elektro-

nik imza olusturma aract ile olusturulan,

c. Nitelikli elektronik sertifikaya dayanarak imza sahibinin kimli-

ginin tespitini saglayan,

d. Imzalanmus elektronik veride sonradan herhangi bir degisiklik

yapilip yapilmadiginin tespitini saglayan, elektronik imzadir.”

seklinde tanimlanmustir. (“Elektronik Imza Kanunu,”).

Akredite Edilmis Sertifika Hizmet Saglayicis1 Tarafindan Verilen imza

Elektronik imzanin dogrulanmasinda gerekli olan veriyi ve imza sahibine ait kim-
lik bilgilerini iceren elektronik ortamda bulunan kayit elektronik sertifika olarak
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tanimlanmaktadir. Kisilerin ve kurumlarin bilgileri giivenli bir sekilde iletilmesini
saglamaktadir (Durak, 2016). Akreditasyon sistemi Tiirk hukukumuzda sertifika
hizmet programui saglayicilar bakimindan kabul edilmemistir (Arslan, 2015).

Elektronik imzaya iliskin Uluslararasi Gelismeler

Birlesmis Milletler

Birlesmis Milletler Uluslararas: Ticaret Komisyonu (UNCITRAL) 16 Aralik 1996
tarihinde “Elektronik Ticaret Model Kanunu” yayinlamistir. Olusturulan model za-
man icerisinde gelistirilmistir. Model kanun Singapur ve Giiney Kore tarafindan
kanunlastirllmis ve birgok {ilkenin yasama organlarim etkilemistir (“Basic facts
about the United Nations Commission on International Trade Law,” 2013). Model
kanunda elektronik, optik veya benzeri araclar ile olusturulan, génderilen, alinan
veya depolanan bilgi “veri iletisi” olarak tamimlanmigtir. Model kanuna gore “veri
iletisi” daha sonra ulagilabilir formda olmak sartiyla yazih bir belgenin hukuki etki-
sine sahiptir. Yine bu modele gore elektronik belge olusturulmasi ve belge iceriginin
onaylanmasi asamasinda giivenilir elektronik bit yontem kullanilmasi yazili imzaya
esdegerdir (Uncitral Model Law On Electronic Signatures, 2001).

Avrupa Birligi

Avrupa Konseyi, 13 Aralik 1999 tarihinde 1999/93 sayih Elektronik imza Yéoner-
gesini kabul etmistir. Yonerge, elektronik imza islemleri ve giivenlik standartlari
konusunda alinmasi gerekli asgari tedbirleri belirtmektedir (“Community Fra-
mework For Electronic Signatures,” 1999; Keserberber, 2000). Yonergede elekt-
ronik imza, mantiksal olarak bir elektronik veriye eklenen veya bir belgeye ilisti-
rilen ve dogrulama sekli olarak isimlendirilmistir. Yonergede bulunan hiikiimler,
elektronik imza sertifikasyon servis saglayicilarinin kurulmasina ve denetlenme-
sini kapsamaktadir. Yonerge kamusal alanda elektronik imzanin kullanilmasinda
gereken alt yapiin olusturmasinin gerekli olduguna vurgu yapilmakta olup, iiye
iilkelerin hukuksal olarak 1slak imza ve elektronik imzay1 es deger tutan diizenle-
meleri sart kosmaktadir. Bunun yani sira yonerge usul hukuk agisindan elektronik
belgeyi delil olarak kabul etmektedir.

Amerika Birlesik Devletleri

ABD’de dijital imzay1 ilgilendiren ilk kanun 1994 yilinda Utah’ta ¢ikarilmistir
(Richards, 1998). Ttim kamu hizmetlerinin elektronik ortamdan siirdiiriilmesi
amaclanan “Access America” adli program ise 1993 yilinda baslatilmistir (Ke-
serberber, 2000). Elektronik imzanin konumu Amerika Birlesik Devletlerinde te-
mel olarak {i¢c kanunla belirtilmistir. Bu kanunlar “Standart Elektronik Islemler
Yasas1”, “Ulusal ve Uluslararas: Ticarette Elektronik Imza Yasas1” ve “Devlette
Kirtasiyeciligin Azaltilmas1 Hakkinda Yasa”’dir (Guler, 2008).
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Tiirk Hukuku Acisindan Elektronik imza

Tirkiye’de 1997 yilinda Bilim ve Teknoloji Yiiksek Kurulu’nun Tiirkiye’de
elektronik ticaret aginin kurulmasina iliskin 97/3 sayili Karar ile e-imza calis-
malar1 baglamustir. Dig Ticaret Miistesarligi’nin baskanliginda kurulan “Elektro-
nik Ticaret Koordinasyon Kurulu” 1998 tarihinde ilk toplantisin1 gerceklestire-
rek hazirladiklar raporu “ETKK Degerlendirme Komisyonu”’na bildirmislerdir.
Bu koordinasyon kurulunda teknik, hukuk ve finans gruplar1 bulunmaktadir. Bu
komisyonun hazirladig1 kanun tasarisi ile hazirlanan kanun 23 Ocak 2004 tarih
ve 25355 sayili Resmi Gazete’de “Elektronik Imza Kanunu” yayinlanmustir (Sa-
giroglu ve Alkan, 2005).

Bu kanun’un “Tanimlar” baslikli 3. Maddesinde elektronik imza kavrami “bas-
ka bir veriye eklenen veya elektronik veriyle mantiksal baglantis1 bulunan ve kimlik
dogrulama amaci ile kullanilan veri” seklinde tammlanmaktadir. Elektronik imza;
sadece iki kiginin erisimine agik olan bir ortamda, bilginin ti¢tincii taraflarin erisi-
mine kapali, biitiinliigii bozulmadan (bilgiyi ileten kisinin olusturmus oldugu ilk
ve orijinal haliyle) ve taraflarin kimlikleri dogrulanarak iletildigini, elektronik veya
benzeri aracglarla garanti eden harf, karakter veya sembollerden olusur.

Elektronik imzanin tiirlerinden biri olan “Giivenli Elektronik Imza” ise Ka-
nun’un 4. Maddesinde tanimlanmistir. Kanun’un 4. Maddesinde yer alan mad-
delere gore giivenli elektronik imzada bulunmasi gerekli olan 6zellikler asagida
siralanmistir:

e Miinhasirin (yalnizca ve 6zellikle) imza sahibine bagh olmak,

*  Sadece imza sahibinin tasarrufunda bulunan giivenli elektronik imza olus-
turma araci ile olusturmak,

+ Nitelikli elektronik sertifikaya dayanarak imza sahibinin kimliginin tespi-
tini saglamak,

+  Imzalanms elektronik veride sonradan herhangi bir degisiklik yapilip ya-
pilmadiginin tespitini saglamak.

Kanun’un 5. Maddesinin 1. Fikrasi uyarinca “Giivenli elektronik imza, elle
atilan imza ile aynm hukuki sonucu dogurur”. Bu kuralin istinasi, ayn: maddenin 2.
Fikrasinda yer almaktadir. Buna gore “Kanunlarin resmi sekle veya 6zel bir mera-
sime tabi tuttugu hukuki islemler ile banka teminat mektuplari disindaki teminat
sozlesmeleri, giivenli elektronik imza ile gerceklestirilemez”.

Kanun’un 22. ve 23. Maddeleri ile Borglar Kanunu ve Hukuk Usulii Muha-
kemeleri Kanunu’nun ilgili maddelerinde yapilan degisikliklerle islak imza ile
imzalanan bir belgenin delil niteligi elektronik imza ile imzalanan belgenin delil
olma niteligi ile aym 6l¢tidedir. Bunun icin, 22. Madde ile Borg¢lar Kanununun
14 iincii Maddesinin birinci Fikrasina “Kanunda aksi éngoriilmedikge, imzal bir
mektup, asillar1 borg altina girenlerce imzalanmus telgraf, teyit edilmis olmalari
kaydiyla faks veya buna benzer iletisim araglari ya da giivenli elektronik imza ile
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gonderilip saklanabilen metinler de yazih sekil yerine gecer” hitkmii eklenmistir
(“Borglar Kanunu,”). 23. Maddeyle ise, Hukuk Usulii Muhakemeleri Kanununa
295/A maddesi eklenmis ve bu maddede “usuliine gore giivenli elektronik imza
ile olusturulan elektronik veriler senet hitkmiindedir. Bu veriler aksi ispat edilin-
ceye kadar kesin delil sayilirlar. Dava sirasinda bir taraf kendisine karsi ileri siirii-
len ve giivenli elektronik imza ile olusturulmus veriyi inkar ederse, bu Kanunun
308 inci maddesi kiyas yoluyla uygulanir.” hitkmii diizenlenmistir (“Hukuk Usulii
Muhakemeleri Kanunu”). Tiirk Ceza Kanunu’nun 244. Maddesi 2. Bendinde “Bir
bilisim sistemindeki verileri bozan, yok eden, degistiren veya erisilmez kilan, sis-
teme veri yerlestiren, var olan verileri bagka bir yere gonderen kisi, alt1 aydan ii¢
yila kadar hapis cezasi ile cezalandirilir.” denilmistir.

Elektronik imzanin Delil Olarak Degeri

Avrupa Birligi Direktifinin 5. maddesi 1slak imzanin hukuki karsilig1 ve delil olma
degeri ile gelismis elektronik imza kullanilarak olusturulan veri ve belgelerin et-
kisinin esit oldugunu vurgulayarak iiye devletlere yargilamada delil olarak kabul
edilmesi ylikiimliligiini yiiklemistir; ancak bu yiikiimliiliigiin gecerliligi; elekt-
ronik imzanin gelismis elektronik imza olmasi, nitelikli sertifikaya sahip olmasi
ve giivenli imza olusturma araclari ile olusturulmasi sartlarina baglanmistir (Y1l-
maz, 2016). Elektronik imza Kanunu’nun 5. Maddesinde de “Giivenli elektronik
imza, elle atilan imza ile ayn1 hukuki sonucu dogurur.” denilmistir. Hukuk Usulii
Muhakemeleri Kanunun 295/A maddesinde de usuliine uygun olarak olusturul-
mus elektronik verilerin senet niteliginde oldugu ve aksi ispatlanincaya kadar ke-
sin delil oldugu vurgulanmistir (“Hukuk Usulti Muhakemeleri Kanunu”). Elektro-
nik belgelerin delil olarak kabul edilmesi elektronik ticaretin gelismesi ve internet
araciligiyla yapilan hukuki islemlerin tercih edilmesi icinde son derece énemlidir.
Bu belgelerin delil olarak kabul edilmesindeki ana faktor giivenli elektronik imza
ile imzalanmigs olmalaridir (Belgin, 2009).

Elektronik imzal Belgeler Hakkinda Sahtelik iddiasi

Giivenli elektronik imza ile hazirlanan bir veri dava sirasinda davali tarafindan
inkar edilebilir. Bu durumda Hukuk Muhakemeleri Kanunu’na gére hakim veriyi
inkar eden tarafi dinledikten sonra bir kanaate varamamasi halinde bu konuda
bilirkisi incelemesine karar verecektir (“Hukuk Muhakemeleri Kanunu”).

Sahtelik incelemesi

Hakim, mahkemeye sunulan elektronik belgenin, giivenli elektronik imza ile im-
zalanip imzalanmadig1 konusunda kendiliginden arastirma yapmasi gerekir. Islak
imza ile imzalanan belge ve senetlerde hakim gozle goriiliir olan kagit iizerinde
bir degerlendirme yapabilir. imzanin sahte olup olmadig1 konusunda adli belge in-
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celemesi icin bilirkisi goriisii isteyecektir. Kagit izerinde yapilan el yazisi ve imza
incelemelerinde tersim tarzi, isleklik derecesi, istif (sikisiklik), egim, dogrultu,
seyir, hiz, ahigkanliklar ve bask: derecesi gibi tanida kullanilan temel unsurlar de-
gerlendirilmektedir (Asicioglu, 2019). Elektronik belgelerde ise fiziki bir belge
ve imza bulunmadigindan bu unsurlar kullanilamamaktadir. Bu duruma Hukuk
Usulti Muhakemeleri Kanununun 308. maddesi kiyas yoluyla uygulanacaktir. Bu
maddenin kiyas yoluyla uygulanmasi icin bakilacak ilk sey elektronik belgenin
giivenli elektronik imza ile imzalanmis olup olmadiginin tespit edilmesidir. Fakat
elektronik belge giivenli elektronik imza disinda bir imza kullanilmasi durumda,
Kanunun 308. maddesinin uygulanmasi miimkiin olmayacaktir.

Sonuc

Covid-19 enfeksiyonu nedeni ile Cumhurbaskanhg kararlar ve igisleri Bakan-
1181 Genelgeleriyle 65 yas iistii ve 20 yas altinin bireylerin disar1 ¢ikma yasagi,
sosyal ve fiziksel mesafe konulmasi, kamu ve 6zel is yerlerinde doniisiimlii mesai
uygulamasi gibi 6nlemler sosyal hayatimiz kadar is hayatimiz1 da derinden etki-
lemektedir. Bu donemde elektronik iletisimin énemi hukuki ve resmi islemlerde
daha da artmustir. Elektronik alanda yazilan belgeler ve atilan imzalar adli belge
niteligi kazanma potansiyeli tasimaktadir

Sozlesme ve beyan gibi belgelerin internet araciligiyla uzaktan imzalanmasina
olanak verdigi icin pratik bir ¢éztim yolu olarak kullanilabilen elektronik imza-
larin sikca kullanilmasi, ileride olusabilecek anlasmazliklar dikkate alindiginda,
elektronik imza kullaniminin arttig1 bu déonemde taraflarin hukuki agidan giiven-
liklerini saglanmas! oldukc¢a 6nemlidir. Kisilerin kendini hukuki acidan koruma
altina alabilmesi icin kullanacaklari elektronik imzalar1 mutlaka Bilgi Teknoloji-
leri ve iletisim Kurumu tarafindan yetkilendirilmis bir Elektronik Sertifika Hizmet
Saglayicisi tarafindan temin etmelidir (Cal vd., 2020). Elektronik belgelerin ve
imzalarin kullaniminin sosyal izolasyonu bir saglik tedbiri olarak yaygin sekilde
kullandigimiz Covid-19 enfeksiyonu déneminde artmasi nedeni ile bu alanda da
sahteciligin artis gosterebilecegi dikkate alindiginda; kullanicilarin giivenligi icin
elektronik imza bagvurularimin mutlaka Bilgi Teknolojileri ve Iletisim Kurumu
tarafindan ilan edilen e-imza hizmet saglayicilarinin kendi internet sitelerinden
yapilmas1 gerekmektedir. Giivenli elektronik imza sartlarina uymayan e-imzala-
rin kullanimi sonucunda yapilan bilirkisi incelemeleri de 1slak imza incelemeleri
ile karsilastirildiginda daha kompleks ve fiziki verinin olmamasi sebebiyle tespiti
zorlastirmaktadir.
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